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 لین چالش سایبری دولت بایدن؛ او

 اختلال سایبری در شبکه سوخت آمریکا

 

 

 

 

 

 

   

 
 

 مقدمه

آمریکا مورد « کولونیال»، یکی از خطوط انتقال سوخت شرکت 202۱، هفتم می ۱400ماه اردیبهشت ۱۷جمعه 

این خط لوله  ۱قرار گرفت و از کار افتاد.« سایددارک»افزاری یک گروه هکری ساکن در اروپای شرقی به نام حمله باج

مین تأ را ایالات متحدهو سوخت جت ساحل شرقی  ز نیاز بنزین، دیزلدرصد ا 4۵ادل میلیون بشکه مع 2/۵روزانه 

( اعلام وضعیت اضطراری کرد و شخص او ۱400ماه اردیبهشت ۱9) 202۱می 9شنبه دولت بایدن روز یک 2کند.می

ر گرفتند بایت از اطلاعات این شبکه را در اختیاگیگا ۱00حادثه نگران است. هکرها تصریح کرد از ابعاد احتمالی این 

صورت، اطلاعات سرورهای این شرکت را روی اینترنت منتشر تا باج اعلام شده ازسوی شرکت تأمین شود؛ در غیر این

 3.خواهند کرد

 

 خطوط لوله نفت کولونیال در جنوب شرقی آمریکا .1تصویر 

  

 

                                                                                       

1  . https://www.bloomberg.com/news/articles/2021/05/09/colonial-hackers-stole-data-thursday-ahead-of-pipeline-shutdown 

2  . https://www.nytimes.com/2021/05/14/business/darkside-pipeline-hack.html 

3  . https://www.abbc.com/news/business-57050690 
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های فناوری اطلاعات پشتیبان این خطوط لوله وله متوقف شد تا سیستمدر واکنش به این حمله، ابتدا کل عملیات این خط ل

ویژه به هزار پمپ بنزین در سراسر جنوب شرقی آمریکا ۱0بیش از دارتر بعدی مصون بمانند و درنتیجه، از حملات سایبری دامنه

و تانکر سوخت کافی برای انتقال حجم سوخت با توجه به نبود راننده  ۱با کمبود سوخت مواجه شدند. کارولینا، ویرجینیا و جورجیا

میلیون دلار پول دیجیتال به گروه هکری  ۵انتقالی، کاهش سوخت بیش از یک هفته ادامه داشت و درنتیجه شرکت مجبور شد 

 (0۱40ماه اردیبهشت 22) 202۱می  ۱2 قیمت متوسط هر گالن بنزین در روز چهارشنبهحال، با این 2پرداخت کند.« سایددارک»

 ۷این قیمت همچنین یک جهش  3تاکنون در این کشور تجربه نشده است. 20۱4دلار افزایش یافت؛ قیمتی که از نوامبر  3به 

خوردها ها، ذخیره بنزین در پلاستیک، زدوبر این، صفوف طولانی در پمپ بنزینعلاوه .دهددرصدی از چهارشنبه گذشته را نشان می

رغم ن حمله را در پی داشت؛ سبب شد بهها، قطع برق در ایالت میای و تبعات اجتماعی دیگری که ایمیان رانندگان در برخی ایالت

دولت بایدن در نخستین  4آنکه گروه هکری دسترسی به سرورهای خود را از دست بدهد و عملاً به باج درخواستی دست نیابد؛

 چالش سایبری جدی مردود شود.

 

 نکات تحلیلی

 یهایتهدید بود کرده تصریح شد، منتشر 202۱ مارس در که «آمریکا ملی امنیت موقت استراتژیک اهنمایر» سند در بایدن جو 

 هایاولویت از آنها به پرداختن و شناسدنمی دیواری و مرز هیچ کنندهگمراه اطلاعات و سایبری حملات گیر،همه هایبیماری مانند

در حوزه مسائل سایبری  گیری کرونا، نتوانسته استت نسبی در مبارزه با همهرغم موفقیاما دولت وی به ۵.آمریکاست ملی امنیت

گردد و هم به دست آورد. این شکست هم به نوپدید بودن و متغیر بودن این حوزه در نسبت با موضوع امنیت ملی بازمیتوفیقی به

 ها و نهادهای متعدد سایبری آمریکا.دشواری سیاستگذاری و ساماندهی آژانس

 ست. ان یافته اایشد، پها و نهادهای اقتصادی تعریف میای که قدرت سیاسی با بازیگران صرفاً دولتی و کارتلگر عصر و دورهدی

ه ست، توانستاعضایش انام و نشان که تنها اطلاعات موجود در مورد آنها صرفاً احتمالاتی در مورد محل سکونت یک گروه هکری بی

عانی و موضوع، مرسانی منظم را به چالش بکشد و این ترین کارکردهای یک دولت یعنی سوختعمولحکمرانی آمریکا بر یکی از م

 پیامدهای محققانه پرشماری دارد.

 ظم نی آمریکا، مرزها کدام در دست دولت آمریکا نیست. یک گروه هکری از خارج اززبان و کانال و طرفین یک معادله قدرت، هیچ

نیست،  ناساییشهایی که قابل ریزد و از طریق کانالهم میهخصوصی درون مرزهای آمریکا را ب نیرساسازوکار یک سیستم سوخت

دان ست، بنی کند و شرکت خصوصی هم از طریق پول دیجیتال که باز هم در اختیار دولت آمریکاطلب باج می« وبدارک»یعنی 

 دچار چالش کرده است. تنها ماهیت حکمرانی، بلکه بنیان آن رادهد. فناوری نهپاسخ می

                                                                                       

1  . https://www.washingtonpost.com/business/2021/05/12/gas-shortage-colonial-pipeline-live-updates/ 

2  . https://www.forbes.com/sites/melissaholzberg/2021/05/13/hackers-got-5-million-colonial-pipeline-reportedly-paid-a-

ransom-in-cryptocurrency-contrary-to-claims/ 

3  . https://www.fox2detroit.com/news/michigan-drivers-beware-memorial-day-gas-prices-could-break-3-a-gallon 

4  . https://www.thenationalnews.com/business/technology/colonial-pipeline-hackers-darkside-to-shut-down-after-losing-

control-and-money-1,1223521 

5  . https://www.whitehouse.gov/briefing-room/statements-releases/2021/03/03/interim-national-security-strategic-guidance/ 
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 ور در نظر ن منظدیهای پرشماری را نیز بممکن است یک دولت از نظر آفندی و پدافندی، صاحب قدرت باشد و نهادها و آژانس

د در  نبایگرفته باشد، اما نامتقارن بودن جنگ سایبری سبب شود از یک گروه کوچک هکری شکست بخورد. این شکست صرفاً

بر یک مبتنی انفعال بکشاند. سیاستگذاریگیران را به های قدرت خلاصه شود و تصمیمدر دیگر میدانتفاوت عرصه سایبر و 

 وری نهادها را اثبات کند.تواند کارکرد و بهرهمندی و ارزیابی کارشناسانه مینظام

 حمله نشان  این ه اولاً د، این است ککنها متفاوت میافزارانه این گروه هکری که آن را با دیگر گروهدو نکته مهم در مورد حمله باج

سایبری  حمله س ازآشفتگی اجتماعی پخطر  موضوع، ایننیز امکان بروز دارد و محیطی جرائم سایبری در حوزه زیست داد همچنان

که  کرده استه های خیریهای مالی به گروهکند. نکته دوم آن است که این گروه، تاکنون دو بار اقدام به اعطای کمکرا گوشزد می

 شویی خبر دهد.این موضوع نیز ممکن است از یک شکل نوین از پول

 یاتیح یهارساختیمبحث حفاظت از ز رعامل،یاز موضوعات مهم در بحث پدافند غ یکی (Critical Infrastructure 

Protection .تواندیها مبه آن بیو آس ندشویجامعه آن کشور محسوب م یاساس انیدر واقع بن یدر هر کشور هارساختیز( است 

مربوط به حوزه  یرساختهایدر هر کشور، ز یمهم و اساس یرساختهایاز ز یکی. دیانم جادیرا در کشورها ا یریناپذجبران یامدهایپ

 یاتیساخت ح ریتحت عنوان ز یاتیح یهارساختیز گریآن در د یرگذاریتاث زانیو م تیاهم لیاست که به دل یبریسا یفضا

. با توجه ردیگیقرار م یمطالعه و بررس ردمو ایحوزه در دن نیا نی( توسط محققCritical Information Infrastructure) یتاطلاعا

 تیآن از اهم یبریسا تیهوشمند و ملاحظات امن یشهرها رینظ یمباحث یاساس یهارساختیز یبه رشد روز افزون هوشمندساز

اطلاعات در  شیکنترل و پا یکه مرکز اصل یکنترل صنعت یستمهایدر س شودیباعث م یبرخوردار است. هوشمندساز یخاص

را  ییدغدغه بالا یبریسا تیامن ره،یو غ یو کارخانجات صنعت هاشگاهیپالا ها،روگاهیمانند سدها، ن یاتیح یهارساختیز از یاریبس

 داشته باشند. یو توجه اساس یگذارهیسرما CIPدر حوزه  دیها بادولت جهیکند. در نت جادیا عیصنا نیصاحبان ا یبرا

 

 معانی و ملاحظات برای جمهوری اسلامی ایران

  این روست  ست. ازهای حیاتی یکسان داننباید حمله به یک سایت غیرمرتبط و پایین آوردن نمای آن با حمله به زیرساخت

های بری سایتتر از تأمین امنیت سایآنیتر و های سایبری کشور، فوریتأمین امنیت سایبری زیرساختکه باید توجه داشت 

ی جامعه ی حیاتهای خدمات نیازهاهای سایبری همچون لایه زیرین درگاههای داده است. چرا که زیرساختخبری و حتی پایگاه

آب،  رق،بمانند  های پشتیبان نیازهای روزمره شهروندان جامعهعملاً زیرساختها، است و با خدشه و اشکال در این زیرساخت

قشه جامع نها براساس یک مخابرات و حتی  اینترنت دچار اختلال خواهد شد. در نتیجه ارزیابی امنیت سایبری این زیرساخت

 زیرساختی در کشور به ویژه متناسب با طرح آمایش سرزمین ضروری است.

 پیامدهایی ابعاد و د حملات اولاً شوگیری و ارزیابی حملات سایبری و حتی پاسخگویی و مقابله سبب میتعدد مراکز تصمیم

ترین موضوع در امنیت سایبری جمهوری اسلامی ایران، ای پیدا نکند. مهمهای بازدارندهشد و ثانیاً پاسخفراتر از انتظار داشته با

ت. به فقدان یک استراتژی منسجم و پس از آن نبود فرماندهی واحد در شناسایی، ارزیابی و پاسخگویی به حملات سایبری اس

صورت مشخص، اکنون چهار نهاد متولی این حوزه عبارتند از قرارگاه پدافند سایبری سازمان پدافندغیرعامل، افتاء، وزارت 

ارتباطات و پلیس فتا. براساس سند پیشگیری و مقابله با حوادث فضای مجازی مصوب چهل و چهارمین جلسه شورای عالی فضای 
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سسات غیردولتی و غیر زیرساختی به مؤازی که درحوزه مردم، کسب وکارهای خصوصی و آن دسته از حوادث فضای مجمجازی، 

های غیر توسط نیروی انتظامی جمهوری اسلامی، آن دسته از حوادث فضای مجازی که در حوزه دستگاه ،پیونددوقوع می

های زیرساختی ی که در حوزه دستگاهاز طریق وزارت ارتباطات و فناوری اطلاعات و آن دسته از حوادث ،دهدزیرساختی رخ می

که قانون تشکیل سازمان این در حالی است  .افتد توسط مرکز مدیریت راهبردی افتا مورد رسیدگی قرار خواهد گرفتاتفاق می

ترین سطح به منظور صیانت از ایجاد آمادگی لازم در عالیهمچنین پدافند غیرعامل همچنان به تصویب مجلس نرسیده است. 

ی فضای مجازی به چارچوب مصوبات شورای عالهای حیاتی در برابر حملات اینترنتی و دفاع مناسب در برابر هرگونه حمله در اختزیرس

های مرکز مدیریت راهبردی افتا برای کلیه کمیسیون عالی امنیت مرکز ملی فضای مجازی سپرده شده و از سویی دیگر، ابلاغیه

آور نیست. در نتیجه با یک آشفتگی سازمانی و پراکندگی اداری روبروییم که برنامه ششم الزام قانون 29های موضوع ماده دستگاه

 سازی مأموریتی را به دنبال دارد. کاری و تداخل مأموریتی و بعضاً خنثیموازی

  این ست.ارخدادهای فناورانه، هوشمندسازی خدمات و شکل حکمرانی را به یک امر بدیهی تبدیل کرده سرعت بالای 

جه لاحظات بودمراساس بهوشمندسازی باید مبتنی بر یک رویکرد ایجابی و براساس اتکاء بر توان داخلی کشور باشد. پیش از آنکه 

تنی بر اید مببهای فنی ورود به بازار امنیت سایبری در بخش خصوصی به قدرت سیاسی در ایران تحمیل شود، و همچنین دقت

کرد.  افزاری اقدامسپاری برخی اقدامات حفاظتی و سختگاه دقیق و فراگیر نسبت به برونمقررات حداقلی و براساس یک ن

در اید تیجه بهای مختلف شهروندی به دلیل تغییر در سبک زندگی حتماً صورت خواهد گرفت. در نسازی خدمات در حوزهمدرن

و  دانش آنان ولاقیت راستا با اعتماد به خبنیان همانشهای دها و شرکتآپی پدیدآمده امروز، از توان بالای چهرهفضای استارت

ی را ش خصوصگیری صنعت امنیت سایبری در بخشکل دستانه، زمینهسپاری استفاده کرد و با نگاه پیشبندی برونالبته سطح

تی را های امنیدقتها نباید ملاحظات حفاظتی و سازی زیرساختسازی خدمات و آنلاینفراهم نمود. اگرچه اهمیت الکترونیک

  منع کرد.کمرنگ کند و از سویی دیگر، ارائه هر گونه خدمات در حوزه زیرساخت را از بخش خصوصی 

 

 


